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VORSTELLUNG

« Solution Provider fur IT-Sicherheit und Applikations-Integration
 Technologie Leader im Bereich PKI

« Audit, Review und Awareness unter anderem fur Kreditkarten-
Firma

* Projekte

— Hochintegrierter PKI mit uber 100 Applikationen und ca.
20000 Nutzern in einer Grossbank

— Credit Suisse Group PKI
 Architektur, Design und Implementation
— Winterthur Versicherungen

» Basierend auf Vorgaben von CSG PKIl innerhalb von 4
Monaten in die Betriebsorganisation integriert und ausgerollt

— Kanton Zurich - Projekt Soprano
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AGENDA

 Was ist E-Commerce?

* Die bendtigten Sicherheitsfunktionen
 Was bieten Zertifikate

« Qualifizierte Zertifikate

 Was tut der Bund?

 E-ID. Was nutzt sie?

* Und die privaten Anbieter?

 Was will der Markt?

* Fragen - Antworten

e
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DEFINITION

E-Commerce ist die Eliminierung von
Medienbruchen in der Wertschopfungskette

Das Risiko dabei:

Mit der Eliminierung von Medienbruchen
gehen auch manuelle oft unbewusst
vorgenommene Sicherheitsuberprufungen
verloren
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WELCHE FUNTIONEN?

Grundlage des sicheren elektronischen
Datenaustausches sind folgende 4 Funktionen

« P =Privacy (Verschlusselung)

A = Authentication (ldentifikation)

* | = Integrity (Integritat)

« N = Non-Repudiation (nicht Abstreitbarkeit)

e
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WAS BIETEN ZERTIFIKATE?

* Privacy

— Zertifikate ermoglichen aufgrund von asymmetrischer
Kryptographie verschlusselung von Daten fur Sie selbst oder
far beim Datenaustausch (Dokumente, E-Mail, SSL)

 Authentication

— Mittels einem Zeritifkat konnen Sie eine Entitat Uberprufen
(sofern Sie dem Ausgeber vertrauen)

* Integrity
— Zertifikate ermoglichen Integritats-Prafungen mittels digitaler
Signatur
 Non-Repudiation
— Je nach Trust-Level und Anwendung schwierig zu
implementieren....
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QUALIFIZIERTE ZERTIFIKATE?

« Fur Vertrage die explizit die Schriftlichkeit fordern
gemass OR

« (Geschatze Investitions-Kosten fur den Aufbau der
Infrastruktur und der Organisation gemass ZertDV
CHF 15 Millionen gemass Bundes-Studie

» Betriebskosten bei 1 Million Nutzer pro Jahr: CHF 30
Mio gemass Bundes-Studie

* Nicht gerechnet wurde Marketing, SmartCard Reader
fur den Nutzer und die Zinsen
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WAS TUT DER BUND?

« Studie erstellt ,Braucht die Schweiz einen amtlichen, digitalen
Ausweis?” (http://www.ofec.admin.ch/themen/ri-ir/dig-id/studie-digiausweis-d.pdf)

* Motiviation des Bundes

— Forderung des Wirtschaftsstandortes Schweiz

— Starkeres Vertrauen in ein vom Staat ausgestelltes Zertifikat
« Folgende Handlungsmoglichkeiten untersucht

— Nichts tun

— Sich an einem privaten Zertifizierungsdienstanbieter
beteiligen

— Der Bund macht es selbst (amtl. digitaler Ausweis)

« Resultat: das BIT fuhrt einen internen Pilot durch, das EJPD
erstellt bis Q4 2004 die gesetzlichen Grundlagen

« Ev. Bis 2007 einsatzbereit?
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E-ID. WAS NUTZT SIE?

Harte Identifizierung einer Privat-Person

— Garantierte ldentitat eines Burgers

— Name, Vorname, Geburtsdatum, Register-Nummer
Welchen Nutzen hat diese Information fur Sie?

— Nachregistrierung notig!

— Wollen Sie von vorne beginnen?

Nur fur P2G und P2B!

Wieviele Rollen haben Sie?

— Eine E-ID kann kaum in IThrem Geschaft fur lhre
tagliche Arbeit eingesetzt werden
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UND DIE PRIVATEN ANBIETER?

« Nach der Schliessung von Swisskey wurde 1Gtop
gegrundet. Mit CHF 100°000 ein Businessplan erstellt der
aufzeigt, dass ein Zertifizierungsdienst nicht
Kostendecken betrieben werden kann...

* Frage: bendotigt die Privatwirtschaft wirklich qualifizierte
Zertifikate? Ist weniger nicht mehr?

— CSP-Forum erhalt Aufgabe Trust-Levels zu definieren,
die ,weniger teuer” sind und die verifiziert werden
konnen

— Die 3 Anbieter auf dem Markt (SwissCERT AG,

Swisssign und swissetrust) erarbeiten diese
Standards im CSP-Forum (www.csp-forum.ch)
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WAS BRAUCHT DER MARKT?

 Unterschiedliche Trust Levels

— Finanzdienstleister, Versicherungen, Bund und Chemie haben
zum Teil sehr hohe Anforderungen an den Trust Level

— Migros e-Shop, Buchhandlungen, CD-Shops etc. bevorzugen
einen tieferen, d.h. gunstigeren Trust Level

« Offene PKI-Systeme
(Zertifikate konnen von allen genutzt werden)
— Bund und Kantone wollen explizit offene Systeme, die von allen

Anbietern von E-Services verlassliche Information uber die
|ldentitat des Zertifikatsbesitzers Auskunft geben
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WAS BRAUCHT DER MARKT..

 Geschlossene PKI Systeme
(Zertifikate kdnnen nur in einem geschlossenen System benutzt
werden)

— das Registrieren der Nutzer, so wie es heute durchgefuhrt wird,
ist sehr aufwendig und kostenintensiv.

— Ein Dienstleister, der sich bereit erklart, diese enormen
Investitionen zu tatigen, mochte diese auch schutzen — mit
Recht!

Dies ist mit offenen Systemen nicht moglich.

— Jeder andere Dienstleister kann diese Zertifikate dann auch fur

seine Dienste nutzen.
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WAS BRAUCHT DER MARKT ...

* Preis: fur Privatpersonen moglichst gunstig

— Registrierungsprozess muss vereinfacht werden, um Kosten zu
sparen.

— FUr Institutionen die ein geschlossenes System nicht selbst
betreiben, muss der Preis der "outgesourcten” Losung deutlich
gunstiger sein, als ein Eigenbetrieb.

« Benutzerfreundlichkeit: Nur ein einziges Zertifikat

* Fazit
— Stark konfliktare Bedurfnisse
— Mit herkommlicher Technologie nicht zu I0sen
— Neue Konzepte sind gefragt (wie SwissCERT).
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« Entwirrung statt Verwirrung?

* Prasentation steht ab
Montag elektronisch zum
Download bereit:
www.it-secure.com
—>knowledge

« Nachste Prasentation:
Daniel Buttiker, CEO
SwissCERT AG
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